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|.  Introduction
Ce document a pour objectif de décrire I'infrastructure réseau de DOMQOTech.

La maquette actuelle de I'infrastructure réseau se présente comme la suivante :

192.168.0.30/27 192.168.66.254/24
281
PFSense

LAN_SERVERS
192.168.0.0/27

Il.  Equipement operateur

1. Lignesinternet
Les locaux de DOMOTech possedent actuellement une fibre portée par un opérateur.

[ll.  Firewall

L'infrastructure est équipée d’un routeur/Firewall PFSense configuré a partir d’'une matrice de flux de
données sécurisée et permettant un accés WAN/Internet.



V.  Switch

Le batiment est composé de switch Cisco Catalyst 2960 24 ports relié a un routeur a services intégrés
Cisco 2911. Ces équipements sont encore en cours de test et de validation par la DSI.

SwitchO WS-C2960-24TT-L Switch Distribution | FOC1010X104

Cisco 2911 C2900-UNIVERSALK9-M | Router Distribution | FTX152400KS

Le routeur fait I'interconnexion de I’'ensemble des équipements du batiment (Postes utilisateurs,
Switch L2, Serveurs).

Les VLANSs sur les équipements sont configurés via PFSense.

V.  WIFI

La solution n’a pas encore été mise en place dans les locaux.

VI. Configuration du réseau

Ce document excel résume les informations importantes sur la configuration du réseau et
permettant la compréhension de l'infrastructure.

Il comprend le plan d’adressage IP ainsi que la nomenclature des assets.

Il est consultable a la page suivante.

1. Réservation des adresses IP
Sur le LAN_SERVER, certaines adresses IP sont réservées afin de ne pas étre attribué
automatiquement via le DHCP :

DTFRDCO1 (AD, DNS, DHCP) 192.168.0.2
DTFRDCO2 (AD, DNS, DHCP) 192.168.0.3
DTFRFILE (FILER) 192.168.0.4
DTFRBC (VEEAMBC) 192.168.0.5
DTCENTREON (Centreon) 192.168.0.6
DTNAS (NAS) 192.168.0.7

2. Configuration des VMNET
Les LAN sont configurés avec le Virtual Network Editor de VMWare Workstation.
Ces mémes VMNET sont ensuite connectés avec le routeur PFSense.

£ Virtual Network Editor X
MName Type External Connection Host Connection DHCP Subnet Address
DMT SRV Host-only - Connected - 192.168.0.0
DMT USER Host-only - Connected - 192.168.66.0
VMnetd NAT NAT Connected Enabled 192.168.139.0
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